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,Datenschutz eine Generationenfrage?“

Themenubersicht:

- Definition Datenschutz / Rechtlichte Grundlagen

- Historischer Ruckblick — wie gingen die friheren Ge  nerationen mit dem
Thema um?

- Gegenwart — Wie gehen die Menschen heute mit dem Th ema
Datenschutz um?

- Wie geht die damalige Generation heute mit dem Dat enschutz Thema
um?

- Probleme und Vorteile der Datenver6ffentlichung

- Ausblick

- Diskussion
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Datenschutz %
» Datenschutz bezeichnet den Schutz personenbezogener Daten vor ¥ ?‘ﬁ 4’
Missbrauch. Der Begriff wurde auch verwendet flr Schutz wissenschaftlicher -1 '
und technischer Daten gegen Verlust oder Veranderung - und Schutz gegen \R\ : ;

Diebstahl dieser Daten. Heute bezieht sich der Begriff meist auf den Schutz =2

personenbezogener Daten. Bei personenbezogenen Daten wurde er auch
fur Schutz vor ,Verdatung® verwendet...

Heute wird der Zweck des Datenschutzes darin gesehen, den Einzelnen OC IKIPEDIA

davor zu schutzen, dass er durch den Umgang mit seinen I L e
personenbezogenen Daten in seinem Recht auf informationelle Die freie Enzyklopdidie
Selbstbestimmung beeintrachtigt wird. Datenschutz steht fir die Idee, dass

jeder Mensch grundsétzlich selbst entscheiden kann, wem wann welche

seiner personlichen Daten zuganglich sein sollen. Der Datenschutz will den

so genannten Glasernen Menschen verhindern®

aus Wikipedia, der freien Enzyklopadie
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Bundesdatenschutzgesetz:

e Erster Abschnitt ( 1-11) Allgemeine Bestimmungen

» Zweiter Abschnitt ( 12-26) Datenverarbeitung der
offentlichen Stellen

e Dritter Abschnitt ( 27-38a) Datenverarbeitung nicht-
offentlicher Stellen und 6ffentlich-rechtlicher
Wettbewerbsunternehmen

* Vierter Abschnitt ( 39-42) Sondervorschriften
 Flnfter Abschnitt ( 43-44) Schlussvorschriften
» Sechster Abschnitt ( 45-46) Ubergangsvorschriften

Informationsquelle: www.gesetze-im-internet.de/bdsg_1990/

von Tim-Oliver Hinz und Natalie Ishchenko %



,Datenschutz eine Generationenfrage?“

Bundesdatenschutzgesetz:
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e Erster Abschnitt ( 1-11) Allgemeine Bestimmungen

PR YW\ N

1 Zweck und Anwendungsbereich des Gesetzes
(1) Zweck dieses Gesetzes ist es, den Einzelnen davor zu schiitzen, dass er durch den
Umgang mit seinen personenbezogenen Daten in seinem Personlichkeitsrecht beeintrachtigt
wird.

 Flnfter Abschnitt ( 43-44) Schlussvorschriften g
» Sechster Abschnitt ( 45-46) Ubergangsvorschriften

Informationsquelle: www.gesetze-im-internet.de/bdsg_1990/
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Geschichte:

» 1970 verabschiedete Hessen als erstes Land der Welt ein
Datenschutzgesetz, im Jahr 1977 folgte das
Bundesdatenschutzgesetz, die Scherpunkte lagen in der
Bestimmung der Voraussetzung fur die Einfihrung von
Datenschutzbeauftragten und die Vorrangstellung des Schutzes
personenbezogener Daten. Landesdatenschutzgesetze waren 1981
fur alle Bundeslander beschlossen. Ein Meilenstein war die Pragung
des Begriffs des informationellen Selbstbestimmungsrechts (= Recht
des Einzelnen, grundsétzlich selbst tber die Preisgabe und
Verwendung seiner personlichen Daten zu bestimmen) im
Zusammenhang mit dem Volksz&ahlungsurteil 1983. 1995 wurde die
Europaische Datenschutzrichtlinie 1995/46/EG verabschiedet. In den
Jahren 2001 und 2006 folgten Novellierungen des BDSG.*

aus Wikipedia, der freien Enzyklopadie
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Die freie Enzyklopdidie
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68-Generation / politisch-soziale
Hintergrinde

o George Orwell ,1984" - Sicherheitsstaat

» Sensibilisiert auf das Datenschutzthema und die Einmischung
des Staates

» Volkszahlung

» Studentenbewegungen und Proteste gegen den Springer
Konzern

* Die ,Spiegel Affare*

» Kalter Krieg und die Angst vor kommunistischen Strukturen
» Kein Zugang zu den Medien, die heute vorhanden sind

* etc.
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politisch-soziale Entwicklung der
letzten 30 Jahre

» Politik in Deutschland hat ein neues Image

« Globalisierung -> eine Privatperson hat keine Ubersicht mehr
uber seine Umgebung, zu viele Informationen in kurzer Zeit

« UdSSR existiert nicht mehr -> der ,Kalter Krieg"“ ist vorbei
e 11. September 2001-> Antiterror Gesetze
» Die Entwicklung des Internets und dessen Zugang fur Jeden

» Social-Networking -> Partner-, Geschafts-, Interessen- und
Freundescommunitys
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68-Generation heute

Die Alt-68er

Diese Menschen haben ihre Ideale bis heute beibehal ten und
sind meist aktiv im politischen Geschehen tatig. Si e achten
darauf was mir ihren Daten passiert und unterschrei ben keinen
Vertrag bis sie ihn durchgelesen haben

Der Durchschnittsbtrger

Diese Gruppe ist nach wie vor Vorsichtig, wenn es u m Daten
geht. Die Geschehnisse des 11. Septembers und die d erzeitige
politische Lage Weltweit macht ihnen aber soviel An gst, dass
sie wenn der Staat den Datenschutzgesetzt andert un d die
Rechte eine Privatperson einschrankt es begrif3en un d nicht
verurteilen

Ausnahmen
Diese Menschen interessieren sich wenig fur die Pol  itik und
versuchen jeden Trend mitzumachen, wenn dadurch ihr Leben

bequemer, angenehmer und interessanter wird.
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Soziale Netzwerke
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« Bestandteil vom Web 2.0 veb
e Das ,Mit-Mach"“-Internet
 Layout und Inhalt werden getrennt
 Verbindung von verschiedenen sozialen,
politischen, ethischen und sonstigen
Interessengruppen auf einer Plattform

 Veroffentlichung von Daten ermdglicht
Kontakt zu anderen Mitgliedern
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BETA2.0

studiVZ

DAS STUDIVERZEICHNIS

Beispiel: Das ,Studivz®

e 2.3 Millionen Benutzer in Deutschland
» Soziales Netzwerk fir Studenten und Andere

 Profil mit personlichen Informationen

» Kontaktdaten, Hobbies, Beruf, politische Richtung
etc.

e Fotos
» Gruppenzugehdrigkeit erganzt das Profil

e Benutzer entscheidet, wer Zugriff auf das Profil

hat
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Weltere soziale Netzwerke

e Das Schuelervz ‘E‘schulervz
 Studivz fir die jingste Generation

» Das ,Facebook”
e Das Vorbild von Studivz

e XING >

» Netzwerk fir Geschaftskontakte XlNG
 MySpace

- Private Webseite fiir jede(n) mySpéace
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Weitere Beispiele im Internet

 Freiwillige Verdffentlichung von privaten Daten
e Amazon Bucherwunschliste =
» Online Tagebiicher: ,Blogs* 5
 Foren wie z.B. das Usenet
 Foto und Video Communities

« Unfreiwillige Nutzung von privaten Daten

« Sammlung von Informationen Uber Internetnutzung
wie z.B. bei Google

 Staatliche Kontrolle — der ,Bundestrojaner*

\ )
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Warum sollte ich meine Daten im
Internet veroffentlichen?

» Soziale Kontakte leicht herstellen und aufrecht
erhalten

» Schon vor Studienbeginn

 Geschaftskontakte Aoz Wamem. gemm EEEe.,
« Zugehaorigkeit zu einer Gruppe signalisieren
« Suche nach Anerkennung und Bestatigung

* Prasentation der eigenen Person im y-N
gewlnschten Rahmen —
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Gefahren bel der Veroffentlichung von
Daten im Internet

 Verfigbarkeit beim Dienstanbieter

» Der Benutzer hat nicht mehr unter Kontrolle, was mi  t
seinen Daten passiert

» Art und Dauer der Nutzung nicht kontrollierbar

 .Recht des Vergessens” nicht mehr aktuell

e Fruher wurde z.B. ein Fehlverhalten nicht derart
dokumentiert

e Das Internet vergisst nie
o Stalking aufgrund von Webprasenz
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Gefahren bel der Veroffentlichung von
Daten im Internet (2)

* Personalabteilungen prifen vor Einstellung die
Internetprasenz der Bewerber
 Bei negativen Beitrdgen Nichteinstellung

e hitp://www.spock.com oder http://www.yasni.de

* Durchsuchen nicht nur das , offene Web*, sondern auc h die
sozialen Netzwerke nach Namen

» Datenverfalschung, auch durch dritte
 Umgang mit dem Internet als allwissende Quelle

* Profile werden gezielt positiv oder negativ dargest ellt
e Ich baue mir meinen Web-Lebenslauf”

von Tim-Oliver Hinz und Natalie Ishchenko %



,Datenschutz eine Generationenfrage?“

Die Werbeindustrie und der Datenschutz

» Vermeintlicher Nutzniel3er von 6ffentlichen,
personlichen Daten
» Werkzeug Data Mining Jﬁ\
 Vorlieben, Interessen etc. von Leuten kann leicht
analysiert, vergleichen

25102007 08:51

<< Vonge | Nidchste »>

Microsoft kauft sich bei Social-Networking-Site Facebook ein vorlesen

Ausnahmsweise hat dieses Mal Google das Nachsehen, nachdem der Suchmaschinenprimus in der letzten Zeit immer wieder einmal Microsoft ein
Schnippchen schlagen konnte: Bei der Social-Networking-Site Facebook hat nun Microsoft das Rennen gemacht. Der Softwarehersteller steigt mit
einemn Minderheitsanteil bei dem Community-Portal ein. Microsoft wird fiir Facebook weiterhin die US-Werbung abwickeln und erhalt zusgtzlich den

Auftrag fiir die internationale Werbung.
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Statistiken zum Umagang mit Datenschutz

e 459% der Schuler und Studenten in Deutschland
verfugen dber ein Online-Community Profil

Private Daten im Internet
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Aktuelle Entwicklungen

« Umsetzung einer EG Richtlinie zur
Vorratsspeicherung von Daten wurde am
9.11.2007 vom Bundestag verabschiedet

* 6 Monate werden Verbindungsdaten in Zukunft
gespeichert — keine Inhalte

 Polizei mit Zugriff ohne richterliche Verfligung

o Ziel: Kampf gegen den Terrorismus und international e
Kriminalitat
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Probleme an der EG Richtlinie

e Eingriff in die personliche Privatsphare

* Beeintrachtigung beruflicher Aktivitaten (z.B.
In den Bereichen Medizin, Recht, Kirche und
Journalismus)

 Menschenrecht auf Privatsphare und
iInformationelle Selbstbestimmung

 Proteste primar von Berufsverbanden
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Weltere staatliche Eingriffe

* Fingerabdrlcke im Reisepass seit 28.0Oktober

» Speicherung der Fingerabdrticke
« Abrufbar nur von den lokalen Uberwachungsbehorden
* (erstmal) kein zentrale Bundesspeicher

* Bundestrojaner
* Rasterfahndung

« Argument der inneren Sicherheit beliebtes
Motiv

O
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Fazit

» Trend in Richtung Uberwachungsstaat

* Es wehren sich nur einige Interessensgruppen

» Keine Studentenproteste wie zu Zeiten der
Volkszahlung

» Desensibilisierung der Bevdlkerung

 Im Vergleich zu friher gibt es heute ein relativ
geringes Interesse der Bevdlkerung

* Leute, die nichts zu verbergen haben, kdnnen
vom Staat beliebig tberwacht werden!?
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